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Должностной регламент 
ведущего специалиста-эксперта отдела информационных технологий Управления Федеральной налоговой службы по Республике Дагестан

I. Общие положения

1. Должность федеральной государственной гражданской службы (далее - гражданская служба) ведущего специалиста-эксперта отдела информационных технологий (далее - Отдел) Управления Федеральной налоговой службы по Республике Дагестан относится к старшей группе должностей гражданской службы категории "специалисты".  
Регистрационный номер (код) должности в соответствии с Реестром должностей федеральной государственной гражданской службы, утвержденным Указом Президента Российской Федерации от 31.12.2005 № 1574 «О Реестре должностей федеральной государственной гражданской службы», - 11-3-4-060;
2. [bookmark: _Toc477953434][bookmark: _Toc478032981][bookmark: _Toc478038853][bookmark: _Toc478047342][bookmark: _Toc478120210][bookmark: _Toc478120804][bookmark: _Toc478124880][bookmark: _Toc478125822][bookmark: _Toc478417325][bookmark: _Toc478907059][bookmark: _Toc478998317][bookmark: _Toc477953385][bookmark: _Toc478032932][bookmark: _Toc478038804][bookmark: _Toc478047289][bookmark: _Toc478120157][bookmark: _Toc478120751][bookmark: _Toc478124827][bookmark: _Toc478125769][bookmark: _Toc478417272][bookmark: _Toc478907008][bookmark: _Toc478998266]Область профессиональной служебной деятельности ведущего специалиста-эксперта отдела информационных технологий: 
- технологии и средства обеспечения информационной безопасности;
- принципы работы сетевых протоколов, построения компьютерных сетей;
- локальные сети (протоколы, сетевое оборудование, принципы построения сетей;
- установка, настройка и работа пользовательского программного обеспечения, ввод в домен, разграничение доступа.
3. [bookmark: _Toc478047290][bookmark: _Toc478120158][bookmark: _Toc478120752][bookmark: _Toc478124828][bookmark: _Toc478125770][bookmark: _Toc478417273][bookmark: _Toc478907009][bookmark: _Toc478998267][bookmark: _Toc478047292][bookmark: _Toc478120160][bookmark: _Toc478120754][bookmark: _Toc478124830][bookmark: _Toc478125772][bookmark: _Toc478417275][bookmark: _Toc478907011][bookmark: _Toc478998269][bookmark: _Toc478047293][bookmark: _Toc478120161][bookmark: _Toc478120755][bookmark: _Toc478124831][bookmark: _Toc478125773][bookmark: _Toc478417276][bookmark: _Toc478907012][bookmark: _Toc478998270]Вид профессиональной служебной деятельности ведущего специалиста-эксперта отдела информационных технологий: Регулирование в области информационных технологий; Регулирование в сфере обеспечения информационной и сетевой безопасности; Регулирование в области информационных технологий в части развития отрасли информационных технологий; Развитие инфраструктуры информационно-коммуникационных технологий, сетей и средств связи.
4. Назначение на должность и освобождение от должности ведущего специалиста-эксперта отдела информационных технологий  осуществляется руководителем Управления Федеральной налоговой службы по Республике Дагестан (далее – Управление).
5. Ведущий специалист-эксперт отдела информационных технологий непосредственно подчиняется начальнику отдела.
В случае служебной необходимости замещает главного специалиста-эксперта отдела информационных технологий.
В период временного отсутствия гражданского служащего функции и задачи ведущего специалиста-эксперта отдела информационных технологий делегируются главному специалисту-эксперту отдела информационных технологий.

II. Квалификационные требования для замещения должности
гражданской службы 

6. Для замещения должности ведущего специалиста-эксперта отдела информационных технологий устанавливаются следующие квалификационные требования.
6.1. Наличие высшего образования соответствующего направления деятельности по специальности, направлению подготовки: "Информатика и вычислительная техника", "Компьютерные и информационные науки", "Информационная безопасность", "Юриспруденция", "Электроника, радиотехника и системы связи", "Математика и механика", "Государственное и муниципальное управление", "Менеджмент", "Экономика", "Бизнес-информатика", "Прикладная информатика в экономике", "Физика", "Радиофизика", "Специальные организационно-технические системы", "Правовое обеспечение национальной безопасности", "Экономическая безопасность", "Информационная безопасность автоматизированных систем", "Информационные системы в экономике", "Прикладная математика и информатика"  или иные специальности и направления подготовки, содержащиеся в ранее применяемых перечнях специальностей и направлений подготовки, для которых законодательством об образовании Российской Федерации установлено соответствие указанным специальностям и направлениям подготовки.
6.2. Квалификационные требования к стажу государственной гражданской службы или стажу работы по специальности не предъявляются.[footnoteRef:1] [1:  Квалификационные требования к стажу гражданской службы или стажу работы по специальности, направлению подготовки, который необходим для замещения должности гражданской службы указываются в соответствии с Указом Президента Российской Федерации от 16.01.2017 № 16 «О квалификационных требованиях к стажу государственной гражданской службы или стажу работы по специальности, направлению подготовки, который необходим для замещения должностей федеральной государственной гражданской службы» (Собрание законодательства Российской Федерации, 2017, № 4, ст. 640).] 

6.3.Наличие базовых знаний: государственного языка Российской Федерации (русского языка); основ Конституции Российской Федерации, Федерального закона от 27 мая 2003 г. № 58-ФЗ «О системе государственной службы Российской Федерации», Федерального закона от 27 июля 2004 г. №79-ФЗ «О государственной гражданской службе Российской Федерации», Федерального закона от 25 декабря 2008 г. № 273-ФЗ «О противодействии коррупции»; знаний в области информационно-коммуникационных технологий.
6.4. Наличие профессиональных знаний:
       6.4.1. Федеральный закон от 27 июля 2006 г. N 149-ФЗ "Об информации, информационных технологиях и о защите информации"; Федеральный закон от 5 мая 2014 г. N 97-ФЗ "О внесении изменения в Федеральный закон "Об информации, информационных технологиях и о защите информации" и отдельные законодательные акты Российской Федерации по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных сетей"; Федеральный закон от 27 июля 2006 года N 149-ФЗ "Об информации, информационных технологиях и о защите информации"; Федеральный закон от 27 июля 2006 г. N 152-ФЗ "О персональных данных"; Федеральный закон от 6 апреля 2011 г. N 63-ФЗ "Об электронной подписи"; приказ ФСТЭК России от 11 февраля 2013 г. N 17 "Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах"; приказ ФСТЭК России от 18 февраля 2013 г. N 21 "Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных".
Ведущий специалист-эксперт отдела информационных технологий должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности.
6.4.2. Иные профессиональные знания: понятие базовых информационных ресурсов; порядок и методы защиты государственной тайны; информационные технологии и применение персонального компьютера, составляющие персонального компьютера, включая аппаратное и программное обеспечение, устройства хранения данных; современные коммуникации, сетевые приложения, программное обеспечение; понятие системы межведомственного взаимодействия, управления государственными информационными ресурсами, информационно-аналитические системы, обеспечивающие сбор, обработку, хранение и анализ данных; программно-технические способы и средства обеспечения информационной безопасности; система управления электронными архивами, системы информационной безопасности и управления эксплуатацией; методы и средства получения, обработки и передачи информации; понятие криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи; знание перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде; знание нормативных правовых актов Российской Федерации и методических документов ФСТЭК России в области защиты информации; принципы работы программно-аппаратных средств защиты информации, понимание принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий; порядок организации и обеспечения безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну.
6.5. Наличие функциональных знаний: технологий и средств обеспечения информационной безопасности; средств ведения классификаторов и каталогов; сетевого оборудования (роутеры, сетевые концентраторы, сетевые коммутаторы, маршрутизаторы, VPN-узлы), системы печати (принтеры, факсы, копиры), источники питания (блоки питания, UPS, батареи), носители информации (жесткие диски, USB-накопители, CD/DVD приводы, floppy); основ электроники (понятие, количественные характеристики, источники электрического тока, основные законы электрических цепей); принципов работы сетевых протоколов, построения компьютерных сетей; локальных сетей (протоколы, сетевое оборудование, принципы построения сетей).
6.6. Наличие базовых умений:  умение мыслить системно (стратегически); умение планировать, рационально использовать служебное время и достигать результата; коммуникативные умения; умение эффективно планировать, организовывать работу и контролировать ее выполнение. 
6.7. Наличие профессиональных умений: защита от несанкционированного доступа к информации; определение потребности в технических средствах защиты; перевод информации в единый формат; проведения аттестационных мероприятий объекта информации; выполнение работ по обеспечению комплексной защиты информации на основе разработанных программ и методик; расчеты, анализ и обобщение результатов, составление технических отчетов и оперативных сводок по вопросам защиты информации; установка сетевого программного обеспечения на серверах и рабочих станциях и поддержка их в рабочем состоянии; проведение специальных исследований и контрольных проверок, аттестации объектов, помещений, технических средств, программ; мониторинг сети, выявление ошибки пользователей и сетевого программного обеспечения, восстановление работоспособности системы.
6.8. Наличие функциональных умений:  умение эффективного планирования служебного времени, анализа и прогнозирования деятельности в порученной сфере, использования опыта и мнения коллег, работы с внутренними и периферийными устройствами компьютера, информационно-коммуникационными сетями (в том числе с сетью Интернет), в операционной системе, в текстовом редакторе, с электронными таблицами, с базами данных; управления электронной почтой; подготовки презентаций, использования графических объектов в электронных документах; осуществления антивирусной защиты локальной сети и отдельных компьютеров; установки, настройки и работы пользовательского программного обеспечения, ввода в домен, разграничения доступа; определения неисправности принтера, ксерокса, монитора.

III. Должностные обязанности, права и ответственность

7. Основные права и обязанности ведущего специалиста-эксперта отдела информационных технологий, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 18 Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации».
8. В целях реализации задач и функций, возложенных на отдел информационных технологий, ведущий специалист-эксперт отдела информационных технологий обязан: 
· получать в установленном порядке информацию и материалы, необходимые для исполнения должностных обязанностей;
· вносить предложения по внесению изменений и исправлению ошибок в сопровождаемых программных комплексах;
· в установленном порядке получать доступ к информационным ресурсам налоговый органов;
· запрашивать и получать в установленном порядке от структурных подразделений налоговых органов, документы и материалы, необходимые для решения задач, возложенных на отдел;
· знакомиться с отзывами о его профессиональной служебной деятельности и другими документами до внесения их в его личное дело, материалами личного дела, а также на приобщение к личному делу его письменных объяснений и других документов и материалов;
· на профессиональную переподготовку, повышение квалификации и стажировку в порядке, установленном Федеральным законодательством;
· осуществлять иные права, предусмотренные нормативными правовыми актами.                                                  
Должностные обязанности ведущего специалиста-эксперта отдела информационных технологий  УФНС России по РД:
· обеспечение мер по защите сведений, составляющих налоговую тайну;
· организация защиты информации и информационных ресурсов;
· реализация  единой  политики по обеспечению защиты интересов налоговых органов от угроз в информационной сфере;
· установление  в пределах своей компетенции режима и правил обработки, защиты информационных ресурсов и доступа к ним;
· осуществление  контроля за эффективностью предусмотренных мер по защите конфиденциальной информации в налоговых органах;
· по поручению начальника отдела проводит служебные расследования по фактам нарушений законодательства Российской Федерации с целью установления конкретных работников налоговых органов, допустивших нарушения, а также в связи с обстоятельствами, которые нанесли или могут нанести вред налоговым органам Российской Федерации;
· принимает участие в аудиторских проверках внутреннего аудита налоговых органов по вопросам, относящимся к компетенции Отдела, в обобщении и анализе их результатов. При необходимости организует тематические аудиторские проверки внутреннего аудита налоговых органов;
· обеспечение контроля за соблюдением правил безопасной эксплуатации аппаратно-программных средств, требований ТУ и сертификатов на приобретенные программные и аппаратные средства (в том числе средств защиты информации);
· участие  в обучении работников налоговых органов, проведение совещаний, семинаров, оказание  практической помощи работникам налоговых органов по вопросам, входящим в компетенцию Отдела;
· обеспечение  обмена информацией с ФНС России, налоговыми органами региона и внешними информационными системами; 
· регистрация и учет доступа к информационным, программным и аппаратным ресурсам УФНС России по РД; 
· сопровождение почтового клиента DipostCA;
· формирование КСКПЭП для DipostCA;
· формирование КСКПЭП для ПК ГНИВЦ ПРИЕМ Регион;
· формирование КСКПЭП для федеральной информационной адресной системы ПО ФИАС;
· формирование КСКПЭП для унифицированного сервиса подписания местного уровня (ФССП России);
· формирование КСКПЭП  руководящего состава МРИ и ИФНС России по Республике Дагестан
· администрирование услуги удаленного доступа к информационным ресурсам, сопровождаемым ФКУ «Налог-Сервис» ФНС России;
· осуществление  контроля правомерности предоставления должностными лицами налоговых органов информации с ограниченным доступом;
· изучение  рынка программных продуктов, средств вычислительной техники и телекоммуникации;
· ведение журналов учета СКЗИ, эксплуатационной и технической документации к ним; 
· ДСП документация – обеспечение контроля за передачей и хранением;
· осуществление функций  оператора Удостоверяющего центра ФНС России;
· ведет в установленном порядке делопроизводство и хранение документов Отдела, осуществляет их передачу на архивное хранение;
· предоставление прав доступа пользователям  к подсистемам АИС «Налог-3»;
· ведение и подготовка нормативно-правовой документации по вопросам обеспечения ИБ, секретарь ПДТК; 
· осуществляет иные функции по поручению начальника отдела.
9. Ведущий специалист-эксперт за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с законодательством Российской Федерации.

IV. Перечень вопросов, по которым в специалист-эксперт отдела информационных технологий вправе или обязан самостоятельно принимать управленческие и иные решения

12. При исполнении служебных обязанностей ведущий специалист-эксперт отдела информационных технологий вправе самостоятельно принимать решения по вопросам: 
· принимать участие в рассмотрении, согласовании, протокола, акта, служебной записки, методического письма, отчета, плана, доклада и т.д.;
· информировать вышестоящего руководителя для принятия им соответствующего решения;
· осуществлять проверку документов и при необходимости возвращать их на переоформление или запрашивать дополнительную информацию;
· отказывать в приеме документов, оформленных ненадлежащим образом;
· переадресовывать документы, устанавливать или изменять (продлевать) сроки их исполнения;
· исполнять соответствующий документ или направлять его другому исполнителю;
· принимать решение о соответствии представленных документов требованиям законодательства, их достоверности и полноты и др.
13. При исполнении служебных обязанностей ведущий специалист-эксперт отдела информационных технологий  обязан самостоятельно принимать решения по вопросам: 
· по согласованию с начальником отдела.

V. Перечень вопросов, по которым ведущий специалист-эксперт отдела информационных технологий вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений

14. Ведущий специалист-эксперт отдела информационных технологий  в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) следующих проектов:
· разработка и выполнение решений постоянно действующей технической комиссии;
· функционирования автоматизированной системы налоговых органов;
· подготовка Актов готовности АРМ;
15.  Ведущий специалист-эксперт отдела информационных технологий  в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов: 
положений об отделе и управлении;
графика отпусков гражданских служащих отдела;
иных актов по поручению непосредственного руководителя и руководства управления.

VI. Сроки и процедуры подготовки, рассмотрения
проектов управленческих и иных решений, порядок
согласования и принятия данных решений

16. В соответствии со своими должностными обязанностями  ведущий специалист-эксперт отдела информационных технологий принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.



VII. Порядок служебного взаимодействия

17. Взаимодействие ведущего специалиста-эксперта отдела информационных технологий с федеральными государственными гражданскими служащими ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения государственных служащих, утвержденных Указом Президента Российской Федерации от 12.08.2002 N 885 «Об утверждении общих принципов служебного поведения государственных служащих», и требований к служебному поведению, установленных статьей 18 Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации», а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.

VIII. Перечень государственных услуг, оказываемых
гражданам и организациям в соответствии с административным
регламентом Федеральной налоговой службы

18. В соответствии с замещаемой государственной гражданской должностью и в пределах функциональной компетенции, ведущий специалист-эксперт отдела информационных технологий  выполняет организационное обеспечение оказания следующих видов государственных услуг, осуществляемых Управлением:
Обеспечение своевременного и полного рассмотрения обращений граждан и направление заявителям ответов в установленный законодательством Российской Федерации срок.

IX. Показатели эффективности и результативности
профессиональной служебной деятельности

19. Эффективность и результативность профессиональной служебной деятельности  ведущего специалиста-эксперта отдела информационных технологий оценивается по следующим показателям:
· выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;
· своевременности и оперативности выполнения поручений;
· качеству выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);
· профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);
· способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;
· творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям;
· осознанию ответственности за последствия своих действий, принимаемых решений.



Начальник отдела 
информационных технологий 
УФНС России по Республике Дагестан					____________

[bookmark: _GoBack]Лист ознакомления

	N п/п
	Фамилия, имя, отчество (при наличии)
	Дата и подпись в ознакомлении с должностным регламентом и в получении его копии
	Дата и номер приказа о назначении на должность
	Дата и номер приказа об освобождении от должности

	1.
	
	
	
	

	
	
	
	
	



